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로컬영역과 가상영역의 완벽한 분리

망간 자료 전송 불가
악성코드 유입 방지 내부정보 유출 방지

GS인증서 CC인증서
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안전한 재택근무를 위한 선택



1세대
Emulation 방식의 가상화

OS분리되지 않아
해킹 및 보안 취약, 초기 솔루션

OS

REAL
MACHINE

VIRTUAL
MACHINE

Data

App

Network

VApp

Network

3세대
하드웨어 레벨 망 분리 방식의

가상화

SW 및 HW단 까지 완벽한 분리
각종 모의 해킹 및 실 업무에서 검증된 유일한

제품

VMFort
(SW / HW 완벽 이중화)

데스크탑 UI

윈도우 서비스

윈도우 프로세스

윈도우 커널 요소

윈도우 설치 본

하드웨어

어플리케이션

실제 PC

데스크탑 UI

윈도우 서비스

윈도우 프로세스

윈도우 커널 요소

윈도우 설치 본

하드웨어

어플리케이션

가상 PC

2세대
Application 방식의 가상화

운영체제 일부만 가상화되므로
해킹에 취약하며

모의 해킹 시 쉽게 해킹됨

타사제품(우회공격가능)

데스크탑 UI

윈도우 서비스

윈도우 프로세스

윈도우 커널 요소

윈도우 설치 본

하드웨어

어플리케이션 어플리케이션

실제 PC 가상 PC

데스크탑 UI
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국내1호
CC인증제품

Hypervisor 
기술 적용

호환성 이슈 Zero 물리적 망 분리와
동일한 보안 수준 제공

Cross-Platform

지원
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- 가상화 엔진과가상 머신 이미지 파일로 구성

- 사용자 PC 환경분리 (실제 PC와 가상PC로 분리)

- PC 간 파일시스템, 사용자 계정, 커널메모리,

프로세스및 서비스 공유 방지

- 데이터 암호화(가상머신 데이터)

- 가상화네트워크 구성 (SSL-VPN 기반)

- 가상의네트워크를 구성하여 VM의 가상랜카드와 연결

- 완전한논리적 네트워크 분리로 망 분리 구현

- 사용자계정 및 인증 관리

- 사용자및 관리자 접속 로그 관리

- 가상화엔진 무결성 및 패치 관리

- 가상 PC 이미지 배포 관리

- 가상 PC의 매체권한 관리

(USB, CD/DVD, 네트워크 드라이브 등)
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VMFort-H 시스템 구성도
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로컬영역과 가상영역의 완전한 분리

데스크탑 UI

윈도우 서비스

윈도우 프로세스

윈도우 커널 요소

윈도우 설치 본

하드웨어

어플리케이션

데스크탑 UI

윈도우 서비스

윈도우 프로세스

윈도우 커널 요소

윈도우 설치 본

하드웨어

어플리케이션

완전한 자원 분리로
악성코드 유입 방지
및 내부정보 유출 방지

가상 PC 로컬 PC

영역간 자료 전송 불가 / 가상 PC 영역 캡처 불가

로컬PC에서 캡처기능 실행 시 가상PC 영역

Blank 처리

9

로컬PC

가상PC

영역간 자료 전송 불가
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충돌 없는 호환성 제공 모든 백신 사용 가능 TTA 호환성 검증 합격

다양한 프로그램 호환성 제공

호환성

업데이트

보안 USB

접근통제

보안 S/W 보안 S/W

장치드라이버 장치드라이버

PC하드웨어 가상 하드웨어

가 상 P C업무PC

보안 제품 DLP, DRM, 백신, NAC,VPN, .. 등

웹 브라우저 Internet Explorer 6.x 이상, Chrome, Firefox, Safari 등

오피스 프로그램
개발 프로그램

MS Office, IE, Chrome, PowerBuilder, 이클립스, Photoshop 등 Adobe 관련, Acrobat, 한글, 
고객관리시스템(CS) 등…

OS Window XP, Window 7 등 클라이언트 계열 Windows 운영체제 보안 인증 필 제품

커스터마이징 필요 없는 호환성 제공
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관리서버 – 사용자 정책 설정1 가상 PC 정책 제어 설정2 사용 관리

 사용자 등록/수정/삭제

 그룹 등록/수정/삭제

 사용자 정책 관리

 그룹 정책 관리

 그룹별 온라인 사용자 관리

 삭제 사용자 관리

 가상 데스크탑 관리

이력/통계 관리

 관리이력 관리

 사용자 접속 이력 관리

 사용자 관리

 가 상 P C 프로세스 목록

 가 상 P C 프로그램 목록

 그룹별 접속 현황

 접속 통계 관리

 네트워크 트래픽 조회

사용 이력 관리

가상화 PC 프로세스 확인 가상화 PC 프로그램 목록 확인
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사용자 관리

그룹 관리 통계 관리
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다양한 OS운영체제를

다양한 브라우저
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로컬영역 가상영역

2020



142020



비 인가된기기(PC, 노트북 등)는

내부업무 망에접속 할 수

없도록통제

퇴근시간설정 및 PC자동 종료

사용자별일별 사용현황

연장근무신청/초과근무통계 리포트

정확한 SW자산 관리와불법 SW 사용 관리

인가되지않은 SW 사용 차단및 설치차단

사용자승인을 통한간단한원격제어

고속데이터 전송및 하드웨어암호화 엔진탑재

사용자지정 가능한백업 예약, 고급 스냅샷기술지원

개인멀티 미디어라이브러리지원

윈도우탐색기/드라이브문서관리

PC저장금지/USB포함 매체제어

클립보드복사 통제/화면 캡처금지/인쇄 금지

내부업무 시스템의침입 차단

재택근무
보안강화

문서중앙화

방화벽

네트워크
접근제어
시스템

PC자산관리
솔루션

근태관리
솔루션

NAS
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자료출처 : 고용노동부홈페이지정책자료실

유연근무제(재택근무) 노무비 지원 재택근무 인프라 구축비 지원 제도
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