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1. 제안배경
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# 메일을 통한 개인정보 유출 사고가 급증하고 있습니다.

 최근 발생하고 있는 보안 사고의 80%는 전·현직 내부 직원에 의해서 발생하고 있습니다. 

 특히 최근에는 메일을 통한 내부정보 및 개인정보 유출사고가 급증하여 보다 적극적인 통

제가 및 감사 활동이 필요합니다. 

 지능화된 사이버 공격 위협과 사이버 테러 위협이 고조되면서 메일에 대한 개인 정보보호

컴플라이언스도 강화되고 있습니다. 

출처 : 국가정보원 산업기밀보호센터

내부직원을 통한
정보유출

메일을 통한
정보유출

컴플라이언스
강화

중소기업청에 따르면 메일에 의한
기업정보 유출이 파일복사, 휴대용
저장장치에 이어 주요한 유출
경로로 조사되었습니다. 

e-Discovery, 개인정보보호법, 
전자금융법 등의 확대시행과
개정으로 정보 보안사고의 책임 및
처벌이 강화되고 있습니다. 



2. 유출방지
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# CHECKOUT은 필터 정책을 통하여 송·수신메일을 통제·관리 합니다. 

 고객의 보안필터 정책을 통하여 송·수신 메일에 대한 내부 승인 절차를 거친 후 메일을 전

송합니다. 

 이를 통해서 메일을 통한 기업의 중요 정보 및 개인 정보의 유입과 유출을 통제 하여 기업

보안을 한층 더 강화시켜 드립니다. 

개인정보가 포함된
메일 수신

고객 기밀정보 및
개인정보가 메일 발송

송·수신 메일 승인필터 정책 엔진

메일 감사 엔진

부서장 승인
인사 DB 연동

개인정보 필터링
중요 키워드 등록

송·수신 메일 모니터링
송·수신 Logging & Auditing 

이미지변환 엔진

필터 데이터 검출 시
메일을 이미지 파일로 변환

 부서장 승인
 이미지변환
 Logging 

 부서장 승인
 이미지변환
 Logging 
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3. 주요기능

메일 필터링 승인관리 이미지변환 망연계연동 장애관리

# CHECKOUT은 송·수신메일을 필터링하고 승인·관리 합니다. 

 사전에 등록된 보안 정책에 의하여, 송·수신 메일을 통제하고 메일 본문을 이미지화 하여

Contents를 보호할 수 있습니다. 

 망연계 솔루션과 연동하여 외부메일서버의 수신메시지를 내부메일서버로 보낼 수 있습니다. 

 필터링 메일에 대한

이미지 변환 처리

 처리 메일에 대한

Contents 보호

 개인정보, 기밀정보가

포함된 메일 관리

 부서장 승인

 조직정보 연동

 메일주소, 메일제목, 

메일본문, 첨부파일 등

 Logging & Auditing 

 외부망 수신메일에 대한

내부망 알림메일 발송

 망연계 시스템 연동을

통한 메일 전달

 24시간 X 365일

모니터링

 기술지원서비스

망연계연동이미지변환

장애관리승인관리

메일 필터링
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3. 1 발송 메일 필터링

 외부발송에 대한 Mail Filtering 

- 발송 메일에 대한 차단/ 승인/ 허용/ 

모니터링

 Filtering 항목

- 메일주소, 메일제목, 본문, 첨부파일내용,   

첨부파일수, 첨부파일크기 등

- 개인정보 필터 제공

 맞춤형 필터정책 적용

- 사용자 별, 조직 별, 직급 별

# CHECKOUT은 외부로 보내는 메일에 대하여 메일 본문 및 첨부파일을 검사하여

메일의 발신을 보류 시키거나 부서장의 승인을 얻어서 보내도록 합니다. 
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3. 2 개인정보 보호

 Mail에 포함된 개인정보 검사

- 주민번호, 외국인등록번호, 

운전면허번호, 여권번호

- 신용카드번호, 계좌번호 등

 Filtering 항목

- 메일주소, 메일제목, 본문, 첨부파일내용,   

첨부파일수, 첨부파일크기 등

 마스킹 적용

- 개인정보에 대하여 수신 및

승인 알림메일에 대한 마스킹 처리 지원

# CHECKOUT은 발신 메일을 검사하여 개인정보 유출을 “원천 차단” 합니다.  
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3. 3 메일 승인 관리

 외부발송에 대한 승인요청

발송메일이 보안정책에 걸렸을때,  사전에

설정한 부서장에게 승인요청메일을 발송

 원본 메일 이미지 변환

승인요청메일 발송 시, 원본 메일은

이미지로 변환하여 삽입하고 본문의

개인정보는 마스킹 처리합니다. 

 고객사 인사DB연동

인사DB와 연동하여 사용자 및 조직정보를

솔루션 환경정보에 반영합니다. 

# CHECKOUT은 외부로 보내는 메일을 모니터링하여 보안 정보 검출 시, 

부서장에게 승인 요청 메일을 보내서 승인 관리를 받도록 합니다. 

부서장 승인요청 메일

차단알림 메일
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3. 4 망연계 연동

 원본 메일 전달

- 외부망으로 수신된 원본메일은

- 외부메일서버로 전달

 알림 메일 전달

- 외부수신 메일에 대하여 내부 메일

서버로 알림 메일을 발송

- 메일을 이미지로 변환 후,  망연계

시스템에 실시간 스트리밍 방식으로

전달

# CHECKOUT은 외부메일 수신 시,  내부메일서버로 알림 메일을 발송하여

내부망 분리에 따른 업무 단절을 극복해 드립니다. 

 메일 수신

 이미지 변환

 알림 메일 발송

 원본 메일 전달

CHECKOUT

외부망

외부메일서버원본전달

내부메일서버

내부망

 망연계

 실시간

수신알림메일전달
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4. 주요 서비스 이미지

필터

로그

메일

통계

승인

메일

HW

정보



보안정보 탐지 시 승인요청
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5. 1 기본 서비스 구성도

 메일분류

 승인요청

 이미지 변환

 개인정보 마스킹

메일수신

1

4

메일 수신

메일 발송

메일발송

스팸 아웃

수신

발송

2

일반 사용자

부서장

발송승인3

2

3

개인정보 탐지 시 수신승인요청

수신승인

메일서비스

보안정보가 포함된 메일 작성1

4 메일전달 (이미지 변환 가능) 

# CHECKOUT 은 송·수신메일을 필터링하여 메일보안을 극대화 합니다.  

 기업의 보안정보 및 개인정보가 포함된 송·수신 메일을 통제하고 관리 합니다. 

 필터링 메일 본문을 이미지화 하여 Contents를 보호할 수 있습니다. 
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5. 2 승인메일 구성도

 메일분류

 승인요청

일반 사용자

결재권자

(1) 메일작성

# CHECKOUT 은 외부로 발송하는 메일에 대해서 내부 승인절차를 추가하여

중요한 기업정보 및 개인정보 유출방지에 효과적인 승인메일 솔루션입니다.  

 메일검토

 승인/반려

수신자

(2-1)승인

(2-2) 반려

인터넷

 메일분류 항목

- 메일주소, 메일제목, 본문, 첨부파일내용,   

첨부파일수, 크기 및 대용량 첨부 유무

- 개인정보 필터 제공

(3)발송
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5. 3 망분리 구성도

메일수신

스팸 아웃
수신

# CHECKOUT 은 망연계 시스템과 연동하여 외부 메일을 내부로 전달합니다.  

 외부 메일 서버의 수신 메일에 대하여 내부 메일 서버로 알림 메일을 발송

 메일을 이미지로 변환 후, 망연계 시스템에 실시간 스트리밍 방식으로 전달

일반 사용자

 메일 수신

 이미지 변환

 알림 메일 발송

 원본 메일 전달

외부망

1

외부메일서버원본전달2

내부메일서버

내부망

망연계

 스팸메일통제

 망연계

 실시간

수신알림메일전달3
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6. 성공사례

# 2017년,  A 은행

 외부 메일 수신 시, 내부 메일 서버로 알림 메일 발송

 외부 메일 발송 시, 개인정보를 탐지하여 부서장 승인 결재 유도

Key Points 

 외부메일 수신 시, 내부메일서버로 메일본문을

이미지 변환 처리한 알림 메일을 발송하여

망분리에 따른 업무 단절을 극복하고 생산성을

제고함

 외부 메일 발송 시, 메일 본문과 첨부파일을

모니터링해서 개인정보나 기밀정보가 포함된

메일은 부서장 승인을 받도록 하여 보안성을

제고함

 당사의 안티스팸솔루션 “SpamOut” 및

메일아카이빙솔루션 “Arch5”과 함께 구성하여

보안성 및 업무 효율성 극대화
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차 단 메일에 의한 내부정보 및 개인정보 유출 차단

승 인 부서장에 의한 메일 송·수신 승인

기 록 승인 내역 및 로그 기록

변 환 전달 메일에 대한 이미지 변환

정 보 대시보드를 통한 실시간 운영정보 제공

통 계 유출 및 감사 데이터 통계 및 Report 제공

정 책 메일 승인 업무에 대한 보안정책 설정관리

지 원 체크아웃 관제센터에 의한 운영 및 기술지원

7. 기능요약
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8. 제품보증

단계별 항목 내용

계획수립 고객 담당자와 협의하여 예방 점검 계획 수립, 체크리스트 작성

운영점검 고객 담당자와 사전에 협의된 일정에 맞춰 점검 수행

결과보고 예방 점검 결과에 따른 필요한 조치 및 차후 개선사항 등 전체적인 점검 결과 보고

이력관리 예방 점검에 대한 이력관리

Update & Patch 공급 제품에 대한 Update 및 Patch (수시) 

# 솔루션 설치∙공급과 동시에 제품 보증 계획을 수립하고 “365서비스센터” 에서

24시간X365일 장애 예방 및 체계적인 솔루션 점검 활동을 수행합니다. 

제품보증
서비스

장애예방
& 정비 예방정비

계획수립

1단계

운영점검

2단계

점검결과
보고

3단계

이력관리

4단계



# CHECKOUT 은 전용 어플라이언스 타입으로 공급합니다. 

 도입 하시기 전 BMT를 통해서 제품의 성능과 기능 테스트를 지원해 드리고 있습니다.

 도입 일정

16

9. CHECKOUT line up

• 서비스 구성 협의

D-1 D Day Run

• 설치 및 정책 적용 • 정식 운영 시작
• 서비스 모니터링 시작

구분 Line up (단위, 명) 

SMB ~50 ~100 ~200 ~300 ~400 ~500 ~600 ~700 ~800 ~900

ENT 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

※ 모든 모델은 고객사 사정에 따라서 SW만 공급할 수 도 있습니다.  (가상화 서버 및 AWS Type 서버 지원)
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문의 : 백재훈 이사

010-9755-6372,  baek@netnsecu.co.kr

감사합니다.
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첨부 1. 컴플라이언스 대응

 전자금융거래법 (16년 10월, 개정)

금융회사 정보처리 및

전산설비 위탁에 관한 규정
고시 제5조 정보처리 위탁 시, 고유식별정보 암호화 등 보호조치 의무/ 해외 이전 금지

전자금융 감독규정 고시

제4절 15조 내부통신망과 연결된 내부업무용시스템은 외부망과 분리·차단

제5장 60조 계좌번호, 비밀번호 등 이용자 금융정보 무단보관 및 유출 금지 및 접근매체 위·변조, 해킹, 개
인정보유출 등에 대비한 보안대책 수립

 전자금융감독규정 해설서 내용 (17년 5월, 개정)

메일시스템 보안 메일을 통한 <전산자료> 외부전송 시 정보유출 탐지,차단,사후 모니터링 대책 수립

외부망 보안 외부망을 통해 <전산자료> 외부전송 시 정보유출 탐지, 차단, 사후 모니터링 대책 수립

 개인정보보호법 (17년 7월, 개정) 

개인정보보호법 법률

제3조 개인정보보호원칙/ 개인정보 안전한 관리

제24조 고유식별정보의 분실, 도난, 유출, 변조, 훼손 방지/ 암호화 등 안전성 확보조치 필수

개인정보의 안전성

확보조치기준
고시

제7조 개인정보 정보통신망, 보조저장매체를 통한 송수신 시 암호화

제8조 개인정보취급자 접속기록 초소 6개월 이상 보관, 관리

정보통신이용촉진 및

정보보호 등에 관한 법률
법률

제28조 개인정보 접속기록 위변조 방지/ 갠인정보 보안 저장, 전송 위한 암호화

제48조 정보통신망의 접속기록 등 관련자료 보전

개인정보의 안전성

확보조치기준
고시

제4조 개인정보 접근권한 제한/ 개인정보 불법유출, 다운로드, 파기 금지

제6조 주민등록번호, 신용카드번호, 게좌번호 암호화 저장

 정보통신망법 (17년 7월, 개정)
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첨부 2. 기능표

대분류 중분류 세부기능

통계

대시보드 운영 요약정보 제공

전체통계 월별,도메인별,회원별 통계

수신 필터통계 필터별 통계 제공

일간,월간,연간 통계 제공

통계 엑셀저장

도메인별, 사용자별 통계 제공

송신 필터통계 필터별 통계 제공

일간,월간,연간 통계 제공

통계 엑셀저장

도메인별, 사용자별 통계 제공

필터관리

수신 필터 주민번호, 외국인등록, 운전면허, 여권번호

사용자 정의 필터 관리

송신 필터 주민번호, 외국인등록, 운전면허, 여권번호

사용자 정의 필터 관리

메일관리

메일본문검색 제목,본문,발신자, 수신자,날짜, 발신IP,수신도메인,전송결과,필터링결과

메일첨부검색 첨부파일수,첨부파일명

수신메일 수신메일 리스트

상세정보 검색 및 조회

송신메일 발신메일 리스트

상세정보 검색 및 조회

메일큐상태 메일 큐상태 정보제공
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첨부 2. 기능표 (계속) 

대분류 중분류 세부기능

승인관리
승인작업 승인대기목록 제공, 승인

승인로그 승인로그 관리 및 조회

환경설정

시스템 시스템 기본정보 설정

적용할 도메인 정보설정

관리자 정보설정

접근제어 정보설정

메일저장기간 설정

메일서버 관리도메인 등록

감사 대상 메일서버 정보설정

이미지 발송 대상서버 등록

회원관리

사용자관리 사용자 정보등록

사용자정보변경 사용자 정보변경

사용자일괄등록 사용자 일괄등록

그룹관리 그룹관리

기본값 설정 사용자 등록

도메인 등록

시스템현황

시스템 자원 CPU 정보 제공

프로세스 정보 제공

시스템 로드 정보 제공

메모리 사용정보 제공

디스크 토탈 사용량


