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복잡한 NAC! 비싼 도입가격!  고민해결!
중소기업에 가장 필요한 기능만 구현하여 전문가가 아니어도 누구나 쉽게 IT 자산관리와 네트워크 관리, 보안인증을 할 수 있는 통합 솔루션
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4. 레퍼런스
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1. 개요 - 배경 및 필요성

중소기업은 전문 전산관리 인력이 부족 → 쉽고, 통합된 보안 관리체계 필요

대기업/공공기관에 맞는 NAC, 자산관리 제품 → 비용 부담과 복잡한 불필요한 기능때문에 효율 저하

불법소프트웨어 관리? → 전체 S/W 현황을 파악하고 라이선스 관리 필요

보안소프트웨어는 잘 설치가 되었고 동작하겠지? → 중앙에서 중요 에이전트 현황 및 동작 확인 필요

인력 부족 비용 부족

- 많은 중소기업이 기본 업무 외 전산 업무 겸직

- 전문 전산업무 인력 부족

- 필요한 시스템은 점점 많아지는데…

- 가성비가 좋은 방안 필요
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기업에서 필요로 하는 “네트워크 접근 통제, IP관리, 자산관리, 라이선스관리, 에이전트배포, 프로세스모니터링” 기능을

쉽게 사용할 수 있도록 구현!

불필요한 기능은 빼고 필요한 기능은 구현하여 누구나 쉽게 운영 가능!

Network 
Mirror

Internet

업무서버PC 프린터 전화

1. 개요 - 제품 개요

비인가 장치의 회사네트워크 접근 차단

공유기 스위치/허브 프린터 스마트기기 PC/노트북

[ HanTool 주요 기능 ]
- 중요 프로세서 설치 및 동작 모니터링

- 네트워크 접근 제어
- 고정/유동 IP 관리

- H/W, S/W 자산관리
- S/W 라이선스 관리

- 불법S/W 삭제유도 및 경고
- 인터넷 차단(http, https)

- 에이전트 배포
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• 기업에서 필요로 하는 모든 기능을 하나로 통합

• 중소기업에 맞는 저렴한 가격

• 쉬운 사용법으로 전문 인력 불필요

• https 인터넷 차단 기능 탁월

• 고정IP/유동IP 동시 관리 기능

1. 개요 - 제품 특징

백신

매체제어NAC

DRM

PC지킴이 자산관리

• 꼭 필요한 에이전트/프로세서 정상적으로 설치되고 동작 중 인가?

중요 에이전트 설치현황 및 정상 동작 실시간 확인
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2. 주요기능

네트워크 접근제어(Mac Address + IP Address 접근통제(고정/유동동시관리))

H/W, S/W 자산관리 (IP를가진기기현황및전체S/W 현황수집)

S/W 라이선스 관리(정품라이선스관리및배분, 불법S/W 현황및경고, 삭제유도)

설치유도 및 에이전트 배포 (한툴에이전트설치유도및필수에이전트강제설치)

중요 Agent 모니터링 (중요에이전트설치현황및프로세스동작모니터링)

IP/Mac Address 관리 (고정/유동 IP 관리및변경, 충돌방지)

인터넷 차단 (http,https사이트차단-도메인및 IP 기준차단지원)

호스트명 관리 및 변경 (PC 호스트명변경지원)
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3. 기능 설명 - 내부 네트워크 접근제어

▪ Agent 관리 방식과 Agentless 관리 방식 모두 지원.

▪ 허가된 Mac Address에 지정된 IP 자동 할당.

▪ 허가되지 않은 사용자들의 IP 및 Mac 을 차단하여 내부 네트워크에 접근 할 수

없도록 정책 설정. 

▪ IT 전문가가 아니어도 신규PC와 임시 사용자 PC를 쉽게 등록 할 수 있다.

- Agent 설치유도 기능을 이용한 자동등록.

- 허용PC 수동등록.

- 손님 등록 기능으로 특정기간 동안 네트워크 사용 허용.

- 임시 IP 부여 후 Agent 설치 유도 등록.

손쉬운 인터넷 차단 및 네트워크 차단
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▪ HTTP 및 암호화된 HTTPS 접속 차단 및 설치유도.

▪ 인터넷 차단 기술을 사용하여 Hantool Agent를 강제설치.

▪ Windows 7, Windows 8, Windows 10 및 IE, Chrome, Firefox 지원

▪ 업무와 관련 없는 인터넷 도메인을 차단하고 차단된 도메인에 접속한 사용자들의
기록을 저장 관리.

▪ 상용 S/W 다운로드 차단

- 개인사용은 가능하나 업무용으로 사용이 금지된 S/W 다운로드 사이트 차단.

▪ 팀뷰어 접속 차단 가능.

3. 기능 설명 - 인터넷 차단 기능을 통한 설치유도 등 기능
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▪ Hantool의 정책 설정은 IT 비전문가도 설정이 가능하도록 쉽게 설계 되어있으며 사용자 그룹별, IP 대역 별로 실행
설정이 가능하도록 되어있습니다.

1. 설치유도 설정 2. IP 부여 및 접근제어 설정

3. 컴퓨터이름 변경 설정 4. 실시간 프로세스 확인

3. 기능 설명 - 쉽고 편리한 정책 설정 기능

컴퓨터명을 관리자가 변경하거나, 
사용자가 변경하지 못하게 설정 중요 프로세스 모니터링 등록 및 활성화

인터넷차단 여부를 통한 설치유도 간편 설정
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▪ 자동 강제설치 및 실시간 수동 설치를 지원.
▪ 전사적 관리가 필요한 S/W(각종 보안 Agent, 백신, 업무프로그램 등)의 배포 기능.
▪ 사용자가 임의로 Agent를 삭제 하였을 경우 각종 Agent를 자동으로 재설치
▪ Agent의 배포 시 인력손실 및 시간 절약 ➔ Password로 잠겨진 부재 중 PC의 설치에 특히 큰 효과가 크다.
▪ 파일버전을 지능적으로 구분하여 다양한 형태의 배포 방법을 지원. 
▪ 사용자 별로 파일배포 및 설치실행 가능.

3. 기능 설명 - S/W 자동/수동 설치(에이전트 배포)
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▪ 외부 방문객에게 임시로 IP Address를 1일 단위로 사용기간을 부여.

▪ 사용기간이 만료된 IP 자동 회수.

3. 기능 설명 - 손님용 임시 IP 주소 설정
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▪ 사용자 PC에 설치된 불법 S/W에 대하여 원격으로 Uninstall 명령을 전송하고 명령전송 기록을 저장.

▪ 삭제하고자 하는 S/W와 사용자를 선택하여 명령전송.

3. 기능 설명 - S/W Uninstall 명령 실행
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▪ Hantool은 IP를 사용하는 모든 장비(네트워크 프린터, 각종 Server, 네트워크 장비, 출입통제 장비 등)를 자동으로

검색하여 PC에서 사용하는 IP뿐만 아니라 네트워크장비에 사용되는 모든 Mac과 IP를 쉽게 관리 할 수 있습니다.

➔ 엑셀출력을 통한 IP 관리대장 출력

3. 기능 설명 - 네트워크 장비 자동검색 및 Mac/IP 통합관리
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▪ 자동 수집된 전체 S/W리스트를 기반으로 상용S/W와 구매한 S/W 라이선스를 영구버전과 임대 버전으로 구분하여 관리

▪ 사용자에게 구매한 라이선스를 배분하여 사용권한 부여

▪ 허가 받지 않은 S/W를 사용하는 사용자를 비허가(불법 S/W사용자)사용자로 구분하여 삭제 유도

3. 기능 설명 - 상용소프트웨어 및 구매 라이선스 관리



Copyrightⓒ 2013~2021 DATASECURE Co., LTD. All rights reserved. 15

▪ 관리자가 지정한 S/W의 설치 상태와 프로세스 동작상태를 실시간으로 확인
▪ 바이러스 백신, DLP, DRM, 매체제어 등 회사에서 필수 보안 S/W로 지정한 Agent들의 설치와 동작 상태를 모니터링하여

보안 사고를 예방.

3. 기능 설명 - 중요 프로세스 실시간 동작 확인



Copyrightⓒ 2013~2021 DATASECURE Co., LTD. All rights reserved. 16

▪ 등록된 Mac Address를 기준으로 IP를 자동으로 할당하고 관리자가 원격으로 변경 가능

▪ 사용자가 임의로 IP를 변경 할 경우 네트워크 사용을 차단

▪ 관리자는 사용자 PC의 컴퓨터이름과 작업그룹명을 원격으로 실시간 변경 가능

3. 기능 설명 - 사용자 PC의 IP 및 컴퓨터명 변경/관리
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▪ 사용자들의 컴퓨터 제조사, 모델명, OS종류, 모니터 사용 현황, CPU, Memory, HDD, PC명 확인

3. 기능 설명 - 컴퓨터 H/W 관리 기능
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▪ Hantool은 각종 로그기록을 확인 할 수 있도록 다양한 기록들을 제공하고 있습니다.

3. 기능 설명 - 로그 관리 기능

에이전트 관리 기록 관리자 관리 기록

관리자 접속 기록

비허가 사용자 접속 기록

S/W 배포 관리 기록

IP 주소 관리 기록
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4. 레퍼런스

NFT Korea

한국호야렌즈

(주)우리비전

외다수

http://adcr.naver.com/adcr?x=KZ1U3e+4dLf+fwQgJ81UH////w==
https://www.hansae.com/front/index.asp
http://www.taragrp.co.kr/main.asp
http://www.yerim.net/main.asp
http://www.ggkorea.co.kr/
http://www.wonik.co.kr/
http://www.lctkorea.com/
https://www.snyouth.or.kr:4431/
http://www3.pro.ac.kr/KongjuMain.pro
http://www.sangsanginib.com/index.fn?sgrp=&siteCmsCd=CM0001&topCmsCd=&cmsCd=&pnum=&cnum=
http://www.yusang.com/
http://www.cnased.go.kr/main/main.php
http://www.cngje.go.kr/main/main.php
http://www.cnnse.go.kr/main.do?s=cnnse
http://www.cle.or.kr/main/main.php
http://www.ts2020.kr/
http://www.cnhsed.go.kr/Good/index.php
http://www.cncyed.go.kr/Good/
http://www.cnsce.go.kr/Good/
http://119.incheon.go.kr/
https://nyac.kywa.or.kr/main/main.jsp
http://www.kins.re.kr/main.do
https://www.nyc.or.kr:446/main/main.jsp
http://www.songpagongdan.or.kr/main.asp
http://www.cnbre.go.kr/Good/
https://www.cngse.go.kr/main.php
http://inhen.gb.go.kr/
https://www.cnbye.go.kr/main/main.php
http://www.cntae.go.kr/Good/
http://gwsyed.gwe.go.kr/main.do?s=kwsyed
http://210.117.202.172:8094/
http://www.gongjulib.go.kr/html/kr/


감사합니다.


