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« Apex + .NET Core + Scala

o C/C++ o ASP.NET « VB.NET

. CH# + Objective-C + i0S

« CUDA « Go + Android

« Java® « JSP « TypeScript!
» JavaScript™ + Ruby’ + Kotlin

« PHP™ o Swift™

« Python’ « Fortran

0| A0S 2 X Coverity®| Point and Scan BIAZ & 0l Z2|#|0| 41t Coverity CLI 7| 5& S8 X|2I & LICh
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Platforms File formats « plist

» Terraform « JSON « TOML

+ AWS CloudFormation « YAML + Properties

» Kubernetes « HCL (Terraform) « Vue template
« Helm « HTML « JSX

« ELK « XML « TSX

Sat9C i x|

+ Coverity Connect= AWS, Azure % GCP 38 222 E9| Z4H|0|LH0j|AM A 75 ELICh
« 22IRE H[o|E|E J|& X|Y: Docker X Kubernetes
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Coverity= Java, JavaScript, C# 3! 7|Et A10{0]| CHSH 707K O] AFe| Zaj|le]3 E K| BfLICt Coverity= SEPH AWS A{H|A(EC2, S3,
DynamoDB, IAM) %! Google Cloud Storage APIs (GCP)2t 4= %&3l= 22t E U|0|E|H JavaScript @2 22t 2 22RE HSA
APl T2 Hot AR S X|ABLIC.

Java + ReactiveX (RxJava, Reactor) JavaSCript/TypeScript
+ Android SDK . ResFlet ' .
« Apache Shiro + Spring Boot Client-side
o Axis + Spring Framework Angular
. DWR « Struts Angular JS
+ Enterprise Java Beans (EJBs) + Terasoluna Apache Cordova
. GWT « Tiles Backbone
« Hibernate « Vert.x Bootstrap
« iBatis « WS XML-RPC Ember
« Java Frameworks CH# HqTMLS DOM APIs/Ajax
. i JQuery

java Pers:tenlfetAPI (JPA) o ASP.NET Core MVC/ASP.NET MVC Mithril

Jz\)/(a;('swe socke « ASP.NET Core Web API React/ Preact

JAXWS « ASP.NET ASMX Web Services Socket.lO

JEE « ASP.NET Web Forms Swig

« |dentity Server Vue

« JSF/Facelets
» JSP and JSP Standard Tag Library
(JSTL)

« MassTransit
« Razor templates
« WCF Services
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Server-side

+ Angular server-side rendering
(Express and Hapi engines)

» Express

« Fastify

« Hapi

» Koa

+ Mean.io

+ Node

» Passport

+ React server-side rendering (Next.js)

+ Restify

+ SAP XS Classic and Advanced

+ Socket.IO

+ Vue server-side rendering

Template engines

+ Consolidate

« doTjs

« EJS

+ Handlebars

« Hogan

« Jade

+ koa-views

+ Lodash (templating)
+ Marko

+ Mustache

+ Nunjucks

« Pug

+ Swig

« Twig

+ Underscore (templating)
+ Vision

Major libraries

+ Axios

+ Google Cloud APIs (Storage)
+ Mongoose / MongoDB

* Request

« Sequelize

+ Sqglx

+ Swashbuckle

« Underscore / Lodash

GO

« Echo

PHP
+ Symfony

Python
+ Flask
+ Django

Ruby

+ Ruby on Rails

Rapid Scan laC T332

Android
+ Apache Cordova
« Apache Kafka
+ Apache Struts
+ Apache Zookeeper
+ Apollo GraphQL
« AWS Cloudformation
« Consul
 Express
« Grails® framework
« GraphQL
« Istio
« Jakarta Server Faces
« Java/Jakarta EE
« Kubernetes
« mybatis
« NodelS
» OpenAPI
« Postman
« RabbitMQ
+ React
« Socket.lO
« Spring
« Terraform
« Vue.js

Xl 2=
« Windows

o Linux

« MacOSX

« Solaris

o AIX

« NetBSD

« FreeBSD
SDLC Y|O[E|H &8

SCM

« AccuRev

« Apache Subversion (SVN)
« CVS

. Git

+ Mercurial (Hg)

« Perforce Helix

« Team Foundation Server SCM

Legacy IDEs

« IBM Rational Team Concert
« QNX Momentics
« Wind River Workbench

Cl build servers

Azure DevOps Server
Bazel
Jenkins

Code Sight supported IDES’

Visual Studio for VB.NET, C#, C/

C++, JavaScript, PHP, Python, Ruby,
TypeScript

Visual Studio Code for C# (.NET Core),
C/C++, Java, JavaScript, PHP, Python,
Ruby, TypeScript

Visual Studio Code (Rapid Scan) for
Java, JavaScript, and TypeScript
Eclipse for Java, JavaScript, C/C++,
PHP, Python, Ruby, TypeScript
IntelliJ for Java, JavaScript, PHP,
Python, Ruby, TypeScript

WebStorm for JavaScript, TypeScript
PyCharm for Python

PhpStorm for PHP

RubyMine for Ruby

Issue tracking

Jira
Bugzilla

X Hore

Analog Devices Blackfin
Analog Devices SHARC
Analog Devices TigerSHARC
ARM C/C++

Borland C++

CEVA BXx

CEVAXC16

CEVA-X2

CEVA-XC4500

Clang

Cosmic C

Freescale CodeWarrior
GNU GCC/G++

GHS PowerPC on Windows
Green Hills C/C++/EC++
HI-TECH PICC

IAR C/C++

IBM AIX

IBM XLC

Intel C++ for Windows

JDK for Mac OS X

Keil compilers

Marvell MSA

MPLAB XC8

Nvidia CUDA Compiler (NVCC)
OpenJDK
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o QNXC/C++

+ Renesas C/C++

« SNCC/C++

« SNCGNU C/C++

« SONY PS4 SDK

« STMicroelectronics GNU C/C++

« STMicroelectronics ST Micro C/C++
« Sun (Oracle) CC

+ Sun/Oracle JDK

+ Synopsys MetaWare C and C++

+ Tasking for ARM Cortex and TriCore
« Tl Code Composer

« Visual Studio

« Wind River C/C++

(This list is not exclusive)
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» APl usage errors

+ Best practice coding errors

+ Buffer overflows

+ Build system issues

« Class hierarchy inconsistencies

+ Code maintainability issues

« Concurrent data access violations
+ Control flow issues

+ Cross-site request forgery (CSRF)
+ Cross-site scripting (XSS)

+ Deadlocks

+ Error handlingissues

« Hard-coded credentials

+ Incorrect expression

Insecure data handling
Integer handling issues
Integer overflows
Memory—corruptions
Memory—illegal accesses
Null pointer dereferences
Path manipulation
Performance inefficiencies
Program hangs

Race conditions

Resource leaks

Rule violations

Security best practices violations
Security misconfigurations
SQL injection

Uninitialized members

https://dev.sig-docs.synopsys.com/codesight/topics/support_matrix/r_code_sight_support

AlHFE Ol 2| X

= Coverity 2022.12.0 O] &0f| 2t M S &l

YLIO|E(HHEY R

LICk

F A MSAZERAFE337(Y
ZH0|X] | www.kmstech.co.kr

M3HHS | 02-6925-0803

ol il & | info@kmstech.co.kr

20| 2)0f BME 017 |E

Zolf FHAIL.

HE) SEEE 6

ol

¥ in f & | synopsys.com | 5



https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
http://www.synopsys.com/software
https://community.synopsys.com/s/topic/0TO2H000000kDcaWAE/sigma-operational-announcements

SYNOPSYS

Synopsys2| AHE M

S

X
Zl[t Synopsyset 27H2HH DevSecOps A 0] 7HE 7] HK|Of| A & bt

KEMIBE AFEE www.synopsys.com/softwareS ErxRsl FAA .

Synopsys, Inc.

71 A 2Y+ HUHZ 235
O[O0 X] A0 N& 55 ($)13494
INEINESE =)

Helx:
CHE ¥ (82) 2-3404-2700
Email: sig-info@synopsys.com

©2023 Synopsys, Inc. All rights reserved. Synopsyse 0|22 3 2| Z7Hof| A Synopsys, Inc2l AELICE Synopsys 4 E S5 www.synopsys.com/copyright.htmloilA
oISt 4~ ASLICE 1 9 of7| AZEl HE2 BF 2 ARFO| MHEO|L S5 4EYL|CE 2023 18

¥ in f & | synopsys.com | 6



http://www.synopsys.com/software
http://sig-info@synopsys.com
http://www.synopsys.com/copyright.html
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
http://www.synopsys.com/software

