
제로트러스트 기반 차세대 스마트워크 보안 솔루션한국인터넷진흥원(KISA) · 미국 국립표준기술연구소(NIST) · 
금융위원회의 제로트러스트 요구사항을 모두 준수하는 원격 근무 보안 솔루션입니다.

특허출원등록

출원번호 : 제 10-2022-0102745호
VPN 접속을 처리하기 위한 방법, 장치, 시스템 및 컴퓨터 판독기능 저장 매체

ZT-VPN

금융위원회
망분리 규정

NIST
SP800-207

KISA
(한국인터넷진흥원)

제어 영역

데이터 영역

리소스 식별

통신 확보

접근 권한 부여

접근 권한 정책

보안 상태 유지

선 인증 후 접속

보안 상태 개선

PC 보안

이메일 보안

패치관리시스템 보안

에스케어의 ZT-VPN은

VPN / SSL-VPN / VDI의 취약점 원천 차단



차세대 스마트워크 원격 보안 솔루션
4단계 인증 절차 + 휘발성 보안 정책

에스케어 ZT-VPN은 Zero Trust를 기반으로, 기존 스마트워크 솔루션
(VPN, SSL-VPN, VDI)의 한계를 뛰어넘는 차세대 보안 솔루션입니다.

프로세스

구성도

특장점

원격근무
신청 및 승인

원격접속 사용자 로그인
(4단계 인증 절차)

외부단말 보안기능 ON
보안기능 접속차단 ON

원격근무 수행
(간접접속 / 직접접속)

원격 근무 종료
(접속 정책 삭제)

원격 근무지
(외부 인터넷) 사내 업무망

탁월한 보안성

11가지 단말 보안 활성화

승인자

미승인자
접속차단

사내 PC

Firewall

사내 시스템

간접접속

직접접속

원격접속 사용자 검증을 위해 원격근무 승인
인증과 ID/Password, OTP, 그리고 Password

알고리즘 인증으로 보안을 강화합니다.

4단계 인증 과정을 거쳐
사용자를 판단

특허 받은 일회성 VPN 접속정책 관리 기술로
VPN 사용자 접속 정책을 Agent 로그인 시 생성

하고, 세션 종료 시 자동으로 제거하여
Zero Trust 기반 보안 체계를 구현합니다.

One Time
VPN 정책 관리

원격접속 PC의 보안 취약점 검사, 매체 제어 및
모니터링 기능을 통해 안전한 원격 접속 환경을

구축합니다.

Single Agent로
원격 PC 보안 기능 제공

원격근무 PC의 호스트 무결성을 유지하기 위한 기능. 4단계 인증 절차 진행
(➀원격근무 승인  ➁ID/Password  ➂OTP  ➃Password 알고리즘)

Zero Trust 실현

무결성 체크

내부 문서의 외부 유출 방지 및
원격근무 PC의 보안성 강화 목적
보안 위반 모니터링, 위협 탐지 시
접속 즉시 강제 차단

원격근무 PC의 보안성 강화

보안 기능

ZT-VPN Agent를 통해서 로그인 시
정책 생성이 되며, 세션 종료 시 정책을

삭제하여 보안성 강화
특허 출원(10-2022-0102745) :

VPN 접속을 처리하기 위한 방법, 장치,
시스템 및 컴퓨터 판독 가능 저장 매체

One Time 정책

정책 휘발성 관리

사전 원격근무 미신청 및 내부 시스템
장애 시 관리자 승인을 통해 긴급으로
사용할 수 있는 기능

긴급 장애 대응

긴급 접속 프로세서

서버 접근 제어 기능을 제공하여 재택근무 사용자의 내부 시스템 접근을 최소화

내부 시스템 접속 관리 및 최소 권한 부여

내부 시스템 접속 통제

ZT-VPN

01

06

02 03

04 05원격근무 승인 시스템
원격근무 사용자의 무분별한 접속을

통제하여 관리자의 관리 편의성 제공.
간접 접속, 직접 접속 방식 제공

출력 차단

이동식 저장 장치
파일 저장 차단 미사용 시 접속 차단

비인가 SW 차단
필수 SW 동작 확인 화면 캡쳐 차단

VPN 중복 연결 차단

비인가 네트워크 차단
(인터넷 차단)

OS / 방화벽 / 백신
보안 점검

파일 생성 / 변조
모니터 / 차단

비인가 위치
접속 차단스크린 워터 마킹

6대 주요 기능

Single Agent 보안 기능


